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Dans le cadre de sa mission de protection de la 
clientèle bancaire, Bank Al-Maghrib met ce guide 
à la disposition des usagers des services bancaires 
digitaux.

L’utilisation des services bancaires en ligne présente 
de nombreux avantages pour les clients :
• Commodité ;
• Rapidité ;
• Facilité d’usage.

Pour promouvoir un usage sécurisé des services offerts 
en ligne, il est indispensable d’adopter quelques 
bons réflexes à l’effet d’en maîtriser les risques.

Bank Al-Maghrib



Les services bancaires digitaux (ou numériques, 
ou en ligne) comprennent un large éventail de 
services financiers offerts via des plateformes 
ou applications accessibles sur ordinateur 
ou téléphone

Les usagers peuvent réaliser un ensemble 
d’opérations à distance sans contrainte de 
déplacement physique dans une agence 
bancaire ou un point de vente

1Qu’est-ce 
qu’un service 

bancaire en ligne 
ou digital



L’édition 
du RIB 

La demande 
de chéquier 

L’assistance 
et le conseil 
en ligne 

Le dépôt de 
réclamations

La souscription 
à des services 
en ligne pour 
l’ouverture de 
compte ou la 
demande de 
crédit

DEMANDES 

RIB

Domiciliation Titulaire du compte

Les principales opérations proposées 
sur les applications web ou mobile 
des établissements bancaires et de 
paiement sont : 
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Quelles sont 

les principales 
opérations 

bancaires réalisées 
en ligne 

Comptes 
(solde, 
historique des 
opérations) 

Cartes 
bancaires 
associées au 
compte et 
la possibilité 
d’en modifier 
certains 
paramètres

Crédits en 
cours 

Simulation 
de nouveaux 
crédits 

Offres de 
la banque 
(produits, 
packages…) 
et de la grille 
tarifaire 
appliquée par 
l’établissement 
bancaire
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3 Comment 
accéder aux 

services  
bancaires  
digitaux 

TRANSACTIONS 

La réalisation 
d’opérations 
de virement 

  La recharge 
de cartes 
prépayées 

Le paiement 
de factures, 
de taxes et 
autres frais 
(téléphonie, 
eau, électricité, 
autoroute, 
vignette…) 

  La gestion du 
portefeuille 
titres 

Le transfert 
d’argent et 
la mise à 
disposition de 
fonds

A

L’accès nécessite au préalable la disposition d’un compte utilisateur 
fourni par l’etablissement bancaire du client ainsi que d’un mot 
de passe. Pour cela, l’usager : 
• Se connecte à l’application web ou mobile, installée sur l’appareil 

d’accès ou accessible en ligne.
• Saisit son nom d’utilisateur et son mot de passe pour accéder 

aux fonctionnalités applicatives 
• Suit les instructions pour réaliser l’opération choisie 

L’accès se fait à distance à travers un un ordinateur, une tablette 
ou un smartphone connecté à internet
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4Quels sont les bons 
gestes pour un 

usage sécurisé des 
applications web 

et mobile 

1. L’APPAREIL D’ACCÈS 

2. L’APPLICATION UTILISÉE 

  Mettez à jour vos systèmes et antivirus sur ordinateur, 
tablette, mobile et scannez-les régulièrement 

  En cas de perte ou de vol de l’appareil d’accès, le déclarer 
immédiatement à votre banque pour bloquer l’accès au 
compte et procéder au changement immédiat du mot 
de passe d’accès

  Assurez-vous de l’authenticité de l’application mobile 
avant son téléchargement et son installation sur votre 
appareil mobile 

  Sécurisez l’accès lorsqu’il s’effectue par WIFI en redoublant 
de vigilance lors de l’utilisation des connexions publiques.

S’assurer de l’authenticité du portail web, en étant vigilant 
notamment dans le cas ou des données personnelles sont 
demandées (en particulier les coordonnées bancaires) 

L’usage sécurisé des services 
bancaires en ligne nécessite 
une sécurisation de :

En cas de doute sur l’authenticité, vérifier l’existence de mentions légales 
sur le site, de numéro de tél permettant d’entrer en contact avec des 
personnes, s’enquérir de la e-réputation en tapant le nom du site associé 
au terme « arnaque », se poser la question sur la cohérence de la demande. 
Dans de nombreux cas, certains sites frauduleux parviennent à imiter 
parfaitement des sites, notamment de banques, et vous demande de saisir 
vos coordonnées bancaires, notamment dans le cadre d’une campagne 
de mise à jour des informations de la clientèle



Choisissez un mot de passe robuste pour le compte 
d’accès à l’application web ou mobile, difficile à 
déchiffrer (combinaison de caractères alphanumériques 
et caractères spéciaux). Changez-le immédiatement 
en cas de doute sur sa confidentialité  

Tapez vos identifiants (nom utilisateur et mot de passe) 
à l’abri des regards indiscrets lors de toute utilisation 
de l’application mobile ou web 

Mémorisez votre compte d’accès à votre application 
web ou mobile (nom utilisateur et mot de passe) et 
ne pas l’inscrire sur un support pouvant facilement 
être subtilisé 

Ne pas enregistrer par défaut vos données d’identification 
saisies lors de la connexion à l’application mobile ou web 

Votre compte d’accès est strictement personnel ; ne 
jamais le communiquer à autrui quelle que soit la raison 

Protégez votre compte d’accès contre toute tentative 
frauduleuse de récupération de vos informations 
personnelles

4. LE COMPTE D’ACCÈS 

3. LA CARTE SIM

  Protégez votre carte SIM contre toute tentative frauduleuse 
de récupération de vos informations personnelles 

  Protégez le code de votre carte SIM et surveillez son 
éventuelle modification

  En cas de perte ou de vol de votre carte SIM, le déclarer 
immédiatement à votre banque pour bloquer l’accès au 
compte de l’application web et mobile 

La protection de votre carte SIM est essentielle, car dans 
le cadre d’une transaction en ligne, elle empêchera un 
fraudeur qui a pu se procurer les coordonnées de votre 
carte bancaire, de recevoir le code sécurisé de sa banque, 
permettant le paiement effectif de la transaction



Faites attention aux tentatives de récupérations de vos 
données personnelles quand vous recevez des SMS sur 
vos smartphones vous incitant à cliquer sur un lien et à 
envoyer vos informations d’identification, vos informations 
bancaires et vos données privées

Se méfier des appels lorsqu’une personne se présente 
comme salarié de votre banque en vous demandant de 
lui communiquer vos données bancaires, sous prétexte 
de mise à jour, d’annuler une opération, de vous protéger 
d’une fraude,…

Redoubler de vigilance lorsque l’objet de l’appel est 
une offre alléchante qui ne peut être refusée et que 
la décision doit être immédiate, ou encore un cadeau 
ou autre gain

5. L’OPÉRATION EN LIGNE SOUHAITÉE

 Déconnectez-vous systématiquement de l’application 
après chaque utilisation 

 Lors de l’exécution des opérations sur l’application mobile 
ou web, assurez-vous de l’utilisation du mécanisme 
d’authentification renforcée 1  

Vérifiez régulièrement le relevé de vos opérations réalisées 
sur votre compte bancaire pour informer votre banque 
en cas d’anomalie 

 Effacez votre historique de navigation et les cookies2 

après la réalisation d’une opération bancaire en ligne 

SMS

SMS



Pour toute information complémentaire ou demande de précision :
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Un site internet qui utilise des cookies faisant appel à des données 
personnelles doit recueillir le consentement de l’internaute avant le dépôt 
de ces cookies. De même qu’il doit préciser la finalité de l’utilisation 
des cookies et expliquer à l’internaute les moyens de s’y opposer Ce 
consentement s’opère en général via un clic sur un bouton d’invitation 
à l’acceptation de l’utilisation des cookies.

L’authentification renforcée signifie que deux facteurs au moins sont confirmés par 
le client parmi les trois suivantes :

Dans une grande majorité des cas, l’authentification forte nécessite l’ouverture de 
l’application mobile de banque en ligne et la saisie d’un code d’identification et d’un 
mot de passe (ou le contrôle de l’empreinte digitale) sur un téléphone préalablement 
enregistré par la banque. Cette méthode est plus forte que celle qui consiste à l’envoi 
d’un OTP via SMS sur le téléphone portable, qui ne remplit qu’un seul des deux critères 
s’il n’est pas associé à la confirmation d’un mot de passe. Cette authentification renforcée 
peut également s’opérer via des dispositifs mis en place par des partenaires de la 
banque tel le système de tiers de confiance national.

la possession 
du terminal d’accès 

(par le client) 

l’identification
du client par empreinte 

digitale ou tout autre moyen

la connaissance 
du mot de passe par 

le client
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1

Un « cookie » est un fichier de données stocké sur le navigateur ou sur 
le disque dur de votre ordinateur ou de votre appareil mobile lors de 
la consultation d’une page Web. Les cookies sont utilisés aux fins de 
la collecte de données relatives à votre appareil et à vos interactions 
sur le site Web (par exemple, type de navigateur utilisé, système 
d’exploitation, adresse IP…)
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ــات  ــع المعطي ــاط لجم ــف الارتب ــات تعري ــتعمل ملف ــروني يس ــع إلك ــل أي موق ــب أن يحص يج
ــد  ــل اســتخدامها. كــا يجــب تحدي ــل المســتخدمين قب الشــخصية، عــى موافقــة مســبقة مــن قب
ــم هــذه الموافقــة  ــا للمســتخدمين.  تت ــات الاعــراض عليه الغــرض مــن اســتخدامها وتفســر كيفي

ــاط. ــف الارتب ــات تعري ــول اســتخدام ملف ــم لقب ــر عــى زر يدعوك ــر النق ــا ع عموم

يتطلــب التوثيــق الإلكــروني المعــزز توفر عاملين عى الأقــل من الفئات الثــاث التالية:

في أغلــب الحــالات، يتطلــب التوثيــق الإلكــروني القــوي فتــح تطبيــق الهاتــف النقــال للبنــك عــى الانرنيــت وإدخــال 
ــة. تحــل هــذه  ــن المؤسســة البنكي ــل م ــن قب ــف جــوال مســجل مســبقا م ــع( عــى هات ــر)أو بصمــة الإصب كلمــة ال
الطريقــة محــل عمليــة إرســال OTP عــر SMS إلى الهاتــف النقــال، التــي تســتوفي معيــارا واحــدا فقــط مــن المعياريــن 
ــا شركاء  ــات وضعه ــر منظوم ــك ع ــزز كذل ــرف المع ــذا التع ــراء ه ــن إج ــر. يمك ــة ال ــد كلم ــا بتأكي ــن مرتبط إن لم يك

البنــك مثــل نظــام الطـــــرف الثالـــــث للثقـــــــة الوطنــي.

ملكيــة جهــاز الولوج 
)بالنســبة للزبون(

معرفة الرقم الســري  
الزبون( )من قبل 

)

التعــرف على الزبون 
)عــر بصمة الإصبع أو وســيلة أخرى( 
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1

ملفــات تعريــف الارتبــاط هــي ملفــات بيانــات مخزنــة عــى مســتعرض الويــب أو عــى القــرص 
الصلــب للحاســوب أو الهاتــف النقــال خــال تصفــح الانرنــت. وتســتعمل ملفات تعريــف الارتباط 
ــب  ــة للتفاعــات عــى صفحــات الوي ــم بالإضاف ــات المســجلة في أجهزتك ــع المعطي ــن أجــل جم م

...)IP عــى ســبيل المثــال نــوع المتصفــح المســتعمل ونظــام التشــغيل وعنــوان(

للحصول عى أية معلومة اضافية، يمكنكم الاتصال ببنك المغرب:



5. العمليات اللازم إجراؤها على الانترنيت

تســجيل الخروج من التطبيق بشــكل منتظم بعد كل اســتعال

التأكــد مــن اســتخدام آليــة معــززة عنــد إنجــاز العمليــات عــى تطبيقات 
الانرنــت والهاتــف النقال

التأكــد بشــكل منتظــم مــن كشــوفات العمليــات المنجــزة عــى حســابكم 
البنــي لإشــعار بنككــم في حــال حــدوث شيء غــر طبيعــي

مســح تاريــخ التصفــح وملفــات الارتبــاط بعــد إنجــاز أي عمليــة بنكيــة 
عــر الانرنيــت

SMS

SMS

يجــب الاحتيــاط مــن محــاولات سرقــة المعطيــات الشــخصية عنــد تلقــي رســائل 
SMS عــى الهواتــف الذكيــة تدعوكــم للضغــط عــى رابــط أو إدخــال بيانــات 

الاعتــاد والمعلومــات البنكيــة أو البيانــات الخاصــة

الحــذر مــن المكالمــات الهاتفيــة لاســيا عندمــا يقــدم الشــخص نفســه كموظــف 
في البنــك الخــاص بــك، بحجــة تحيــين المعلومــات أو إلغــاء عمليــة مــا أو 

حايتــك مــن الاحتيــال، ومــا إلى ذلــك.

ــا يكــون هــدف المكالمــة هــو عــرض جــذاب يصعــب  مضاعفــة اليقظــة عندم
ــة أو أي مكســب آخــر ــا أو هدي رفضــه ويجــب أن يكــون القــرار فوري



اختيــار كلمــة سر قويــة وصعبــة الاخــراق )خليــط من الحــروف الأبجدية 
الرقميــة والرمــوز الخاصــة(. يجــب تغيــره فوريا في حالة الشــك بخصوص 

يته سر

إدخــال بيانــات الاعتاد الخاصة بك )اســم المســتخدم وكلمة المــرور( بعيدًا 
عــن أعــين المتطفلين أثناء اســتخدام تطبيقات الانرنــت والهاتف النقال

تذكـــر حســـاب الولــوج لتطبيقاتكــم عى الانرنــت والهاتف النقال )اســـم 
المســـتخدم وكلمة الر( ولا يجب تسجيله عى أي دعامة ســـهلة الاخراق

لا يجــب تســجيل بيانــات الاعتــاد الخاصة بــك عند إدخالهــا في تطبيقات 
الانرنــت والهاتف النقال

يعتر حسـاب الولوج شـخصيا، لا يجب مشاركته مع الغر مها كان السبب

ــك  ــة معلومات ــال لرق ــة احتي ــن أي محاول ــوج م ــاب الول ــة حس حاي
الشــخصية

4. حساب الولوج

SIM 3. بطاقة

حايــة بطاقــة وحــدة التعريــف المشــرك )SIM( مــن أي محاولــة احتيــال 
لرقــة معلوماتــك الشــخصية

حايــة الرقم الري ومراقبــة أي محاولة لتغيره

ــك، يجــب الإعــان عــن  ــة بطاقــة SIM الخاصــة ب ــاع أو سرق ــة ضي في حال
ــا للبنــك مــن أجــل حــر الولــوج للحســاب والتطبيقــات عــى  ذلــك فوري

ــال ــف النق ــت والهات الانرني

تعــد حايــة بطاقــة وحــدة تعريــف المشــرك )SIM( أمــرا ضروريــا، لأنــه 
ــم  ــى بياناتك ــال تحصــل ع ــع محت ــن من ــة م ــة بنكي يمكــن في إطــار معامل
البنكيــة، مــن التوصــل بالرقــم الــري للبنــك الــذي يمكــن مــن الأداء الفعلي 

ــة. للمعامل



ما هي أفضل الإجراءات 4
من أجل استخدام آمن 
لتطبيقات الانترنت 

والهاتف النقال
1. جهاز الولوج

2. التطبيقات المستخدمة

تحيــين الأنظمــة والرمجيــات المضــادة للفروســات عــى الحاســوب، الجهــاز 
اللوحــي والجــوال مــع فحصهــا بانتظــام

في حالــة ضيــاع أو سرقــة جهــاز الولــوج، يجــب إشــعار البنــك الخــاص بــك 
فوريــا بذلــك مــن أجــل حظــر الولــوج إلى الحســاب وتغيــر الرقــم الــري

التحقــق مــن صحــة موثوقيــة التطبيقــات قبــل تنزيلهــا وثبيتهــا عــى الهاتــف 
لمحمول ا

ــز  ــوج عندمــا يتــم عــر الشــبكات الاســلكية )WIFI( عــر تعزي تأمــين الول
ــة ــد اســتخدام الشــبكات العمومي اليقظــة عن

التأكــد مــن موثوقيــة موقــع الإنرنــت، مــع توخــي الحــذر بشــكل خــاص في 
حالــة طلــب المعطيــات الشــخصية )خصوصــا البيانــات البنكيــة(

يتطلب الاســتعال الآمن للخدمات 
لبنكيــة عــى الانرنيــت تأمــين مــا  ا

 : يلي

وفي حالــة الشــك في موثوقيــة الموقــع، يجــب التأكــد مــن وجــود إشــعارات قانونيــة فيــه ورقــم 
هاتــف يخــول الاتصــال بالأشــخاص، والاستفســار عــن الســمعة الإلكرونيــة عــر كتابــة اســم 

الموقــع متبوعــا بمصطلــح »احتيــال«، والتســاؤل حــول ماءمــة الطلــب.

في العديــد مــن الحــالات، تتمكن بعــض المواقع الاحتيالية مــن تقليد المواقع الأصلية، لاســيا مواقع 
البنــوك عــر طلــب إدخال بياناتكم البنكيــة، وذلك عر ادعــاء إجراء تحيين معلومــات الزبناء.



المعاملات

إنجاز عمليات 
تحويل

تعبئــة البطاقات 
الدفع مسبوقة 

تسديد الفواتر 
والرسوم والمصاريف 

الأخرى )الهاتف والماء 
والكهرباء والطريق 

السيار، والريبة عى 
السيارات...(

تدبر محفظة 
السندات

تحويل الأموال 
ووضعها رهن 

الإشارة

A

يتطلــب الولــوج بدايــة التوفــر عــى حســاب مســتخدم مقــدم مــن المؤسســة البنكيــة للزبــون 
وكــذا عــى كلمــة الــر. ولهــذه الغايــة، يتعــين عــى المســتخدم:

• تســجيل الدخــول إلى التطبيــق الشــبي أو النقــال، الموجــود عــى جهــاز الولــوج أو الــذي 
يمكــن الولــوج إليــه عــر الانرنــت

• كتابــة اســم المســتخدم وكلمة الــر للولوج إلى ميــزات التطبيق

• تتبــع التوجيهــات لإنجــاز العملية المختارة

ــذكي  ــة أو الهاتــف ال ــوج عــن بعــد مــن خــال الحاســوب الآلي أو اللوحــة الإلكروني ــم الول يت
ــت المتصــل بالإنرن

3

كيفية يتم الولوج 3
إلى الخدمات 
البنكية الرقمية

بنكية ة 
بطاق



بيان  طباعة 
البني التعريف 

دفر  طلب 
الشيكات

والمشورة  المساعدة 
الانرنت عر 

الانخراط في خدمات إيداع الشكايات
إلكرونية من أجل 

فتح الحساب أو 
طلبات القروض

RIB
Domiciliation Titulaire du compte

ــات  ــة عــى تطبيق ــات الرئيســية المقدم العملي
الانرنــت والهاتــف النقــال للمؤسســات البنكية 

ومؤسســات الأداء هــي كالتــالي:

2
ماهي العمليات 
البنكية الرئيسية 

المنجزة عبر 
الأنترنت

الحسابات 
)الرصيد، تواريخ 

المنجزة( العمليات 

البنكية  البطاقات 
بالحساب  المرتبطة 

تغير  وإمكانية 
بعض المعاير

محاكاة قروض القروض الجارية
جديدة

عروض البنك 
)المنتجات، 

والتسعرة  الباقات....( 
المطبقة من طرف 

البنكية المؤسسة 

xxxxxxxxxxxxxx

1

2

RELEVÉ

بطاقة بنكية

الرصيد



تشــمل الخدمــات البنكيــة الإلكرونيــة )الرقميــة أو عــر 
الانرنــت( باقــة واســعة مــن الخدمــات الماليــة المقدمــة 
بواســطة منصــات أو تطبيقــات يمكــن الولــوج إليهــا عــر 

الحاســوب الآلي أو الهاتــف النقــال

يمكــن للزبنــاء القيــام بعمليــات متعــددة عــن بعــد دون 
تحمــل إكراهــات التنقــل إلى وكالــة بنكيــة أو إحــدى 

ــع نقــاط البي

ما هي الخدمة 1
البنكية عبر الإنترنت 

أو الرقمية

ية
نك

ب ة 
طاق

ب



في إطــار مهمتــه المتعلقــة بحايــة زبنــاء البنــوك، يضــع بنــك 
المغــرب هــذا الدليل رهن إشــارة مســتعملي الخدمــات البنكية 

لرقمية. ا

ــا  ــدة مزاي ــة ع ــة الإلكروني ــات البنكي ــتعال الخدم ــر اس يوف
ــاء: ــبة للزبن بالنس

- التيسر والإتاحة؛

- الرعة؛

- سهولة الاستعال.

وتشــجيعا لاســتخدام الآمــن للخدمــات المقدمــة عــر الإنرنت، 
مــن الــروري اعتــاد بعــض ردود الأفعــال الجيــدة مــن أجــل 

ــم في مخاطرها. التحك

بنك المغرب





من أجل استخدام 
آمن للخدمات
دة البنكية عبر الأنترنت
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